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Identifikation und Analyse von Political Bots
wahrend des Bundestagswahlkampfs 2017
auf Twitter’
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1 Einleitung

In einer Welt, in welcher der amtierende US-amerikanische Prasident Donald
Trump seine politische Agenda hauptsichlich tiber Twitter kundtut, beantwortet
sich die Frage nach der Relevanz dieses Social-Media-Kanals eigentlich von selbst.
Generell bieten soziale Medien viele niitzliche Funktionen, wie die Moglichkeit der
Vernetzung und des interaktiven Austausches. Dariiber hinaus nutzen immer mehr
Deutsche soziale Netzwerke als Nachrichtenquelle, sodass unter den Internetnut-
zenden in Deutschland mittlerweile der Anteil der Personen, denen soziale Medien
als Nachrichtenquelle dienen (31 %), sogar knapp den Anteil der Zeitungslesenden
(29 %) tibersteigt (Holig und Hasebrink 2016, S.535).> Die wahrgenommene Be-
deutung von sozialen Medien steigt zusdtzlich durch die zunehmende Einbindung
von iiber soziale Medien geteilten Inhalten in der ,regularen® Berichterstattung,
gepaart mit anhaltenden Aufforderungen der Medieninstitutionen, dem jeweiligen
Angebot tiber einen der verschiedenen Social-Media-Kanilen zu folgen oder dort
mitzudiskutieren. Kurz gesagt: Die sozialen Medien haben sich in den Informati-
onsrepertoires etabliert.

Gleichzeitig bieten soziale Medien eine Moglichkeit, vorbei an den Selektionsme-
chanismen der traditionellen Medienakteure und -institutionen, eine breite Masse an

1 Diese Forschungsarbeit wurde in Teilen durch die Emerging Fields Initiative der Fried-
rich-Alexander-Universitit Erlangen-Niirnberg unterstiitzt (Projekttitel: ,Exploring the
Fukushima Effect (EFE)).

2 Basierend auf dem Reuters Institute Digital News Survey 2016. Es wurden 2035 Personen
befragt. Die Umfrage wurde von dem Institut YouGov durchgefiihrt, ,das auf der Basis
von Online-Access-Panels Stichproben zog, die fiir die Internetnutzer der beteiligten
Lander ab 18 Jahren représentativ sind“ (Holig und Hasebrink 2016, S. 535).
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Menschen direkt und nahezu ungefiltert anzusprechen. Dass damit im politischen
Kontext, speziell bei Wahlen, gewisse Risiken einhergehen, verdeutlicht eine im
Juli 2018 erschienene Meldung der Washington Post, der zufolge Twitter mehr als
70 Millionen Accounts im Mai und Juni desselben Jahres gesperrt habe (Timberg
und Dwoskin 2018). Diese Welle an Sperrungen resultierte aus einer Anhorung
im US-Kongress, bei der verschiedene amerikanische Social-Media-Unternehmen
zum Einfluss von auslindischen Fake-Accounts auf die US-Prasidentschaftswahl
2016 befragt wurden. In der Anhérung relativierten die Social-Media-Unter-
nehmen ihre vorherigen Aussagen tiber lediglich marginale Effekte auf die Wahl
und offenbarten ein erheblich héheres Ausmaf} an auslandischer Einflussnahme
(Timberg und Dwoskin 2017). Konkret geht es um die gezielte Verbreitung von
Desinformationen, teilweise mit Hilfe von (Social) Bots, deren Einfluss — besonders
auf Twitter - bereits vor dem 6ffentlichen Eingestdndnis von verschiedenen Stu-
dien (z.B. Bessi und Ferrara 2016; Kollanyi et al. 2016) angedeutet wurde. Hinter
dem Begriff Social Bots verbergen sich ,,computer-generated programs that post,
tweet, or message of their own accord“ (Howard und Kollanyi 2016, S. 1), welche
teilweise zur Imitation menschlicher Akteure eingesetzt werden, um aktiv auf die
offentliche Gewichtung und Deutungsrichtung von Themen Einfluss auszuiiben
(Graber und Lindemann 2018, S. 52). Sofern dieser Einsatz im politischen Kontext
geschieht, spricht man von Political Bots.

Die Sorge um die Beeinflussung des Bundeswahlkampfes durch Political Bots
zeigte ein Appell von Bundeskanzlerin Angela Merkel an die anderen Parteien im
Oktober 2016, im anstehenden Wahlkampf auf die Nutzung von Social Bots zu
verzichten, dem letztendlich nur die Alternative fiir Deutschland [AfD] widersprach
(Amann et al. 2016), wenngleich die Partei diese Aussage spater wieder relativierte.

Dass Bots auch im Bundestagswahlkampf von Relevanz sein konnten bzw.
dass die Sorge um den Einfluss von Bots nicht unberechtigt ist, zeigt eine Studie
der Amadeu Antonio Stiftung (Baldauf et al. 2017). Fiir die Analyse wurden im
Zeitraum zwischen April 2016 und Februar 2017 die zehn beliebtesten Beitra-
ge der Facebook-Seiten verschiedener, dem rechten Spektrum zuzuordnender
Social-Media-Akteure’ mithilfe des Tools FanPage Karma gesammelt und qualitativ
analysiert. Die Auswahl der Facebook-Seiten erfolgte bewusst und mit dem Ziel,
»das breite Spektrum rechtsextremer und rechtspopulistischer Stromungen und
Akteure exemplarisch“ abzubilden (Baldauf et al. 2017, S.11). Die Untersuchung

3 Ausgewihlte Facebook-Seiten: Compact-Magazin; Ich bin stolz, deutsch zu sein; Liigen-
presse; PI-News; AfD; Identitire Bewegung; Ein Prozent fiir unser Land; PEGIDA, NPD,
KenFM
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identifiziert sieben toxische Narrative*. Dies sind Erzdhlungen, die fiir Kommuni-
kation bzw. sprachliches Verhalten, das seine Umgebung negativ beeinflusst, die
entsprechenden Ereignisse und Interpretationen liefern (Baldauf et al. 2017, S.6).

Der Effekt dieser toxischen Narrative kann durch den gezielten Einsatz von Bots
zusitzlich verstarkt werden, indem durch eine grofie Anzahl von Reaktionen (z.B.
Likes, Shares, Retweets, Kommentare etc.) bei anderen Nutzenden falschlicherweise
ein Eindruck der Zustimmung einer breiten Masse an Personen entsteht (Graber
und Lindemann 2018, S.57). Eine Erklarung fiir diesen Effekt liefert das Prinzip
der sozialen Bewahrtheit (Cialdini 2013), also der Tendenz eines Menschen, sich
besonders in uniiberschaubaren Situationen der Mehrheitsmeinung anzuschlieflen
und die eigene Handlung aus den Handlungen Anderer abzuleiten. Erschwerend
kommt hinzu, dass verschiedene Studien auf Probleme bei der Unterscheidung
zwischen von Bots oder Menschen kreierten Inhalten hinweisen (Edwards et al.
2014; Everett et al. 2016; Freitas et al. 2016), woraus sich die Relevanz dieser Un-
tersuchung ableitet.

Dementsprechend geht es in diesem Beitrag darum, die Verwendung potentieller
Political Bots beim Bundestagswahlkampf auf Twitter zu ermitteln. Es stellt sich
die Frage, ob und in welchem politischen beziehungsweise thematischen Umfeld
Political Bots im Zuge des Bundestagswahlkampfs eingesetzt wurden. Die Auswahl
des Social-Media-Kanals Twitter als Datenbasis erfolgt aus verschiedenen Griinden.
Zwar nutzten 2016 lediglich 9,8 % der Internetnutzenden in Deutschland die Platt-
form Twitter allgemein und nur 4,1 % als Nachrichtenquelle® (Holig und Hasebrink
2016, S.539), doch speziell durch die Einbindung von bzw. Referenzen auf Tweets
in den traditionellen Medien ergibt sich eine hohere Bedeutung. Zudem ldsst sich
im Vergleich zu Facebook eine Nachricht besser und schneller verbreiten oder ein
bestimmtes Hashtag eher manipulieren, da Tweets grundsitzlich 6ffentlich und
nicht nur fiir Nutzende, sondern auch fiir Nicht-Nutzende komplett sichtbar sind.
Das wohl simpelste sowie entscheidendste Argument ist jedoch die Verfiigbarkeit
kostenloser Daten: Twitter ermoglicht unter anderem einen frei verfiigbaren, aber
restringierten Echtzeit-Zugang zum kompletten Twitter-Traffic’, wiahrend bei Face-

4 Hauptnarrative: Der Untergang der Deutschen, Bedrohungen von aufSen, Bedrohungen
von innen, Das Establishment manipuliert, Globale Verschwirung, Widerstand und
Losung, Repression und Widerstand

5 Facebook wurde hingegen von 51,5 % der Personen generell bzw. 26,7 % als Nachrich-
tenquelle genutzt (Holig und Hasebrink 2016, S.539)

6 Das Datenvolumen der Search API-Abfrage (z.B. Suchterm-Filter) darf maximal ein
Prozent des gesamten Twitter-Traffics zu einem Zeitpunkt betragen. Danach wird das
Suchergebnis gedeckelt.
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book nur Beitridge vorher spezifizierter (6ffentlicher) Seiten oder Gruppen abrufbar
sind. Einen API"-Zugriff auf alle (6ffentlichen) Facebook-Beitrige gibt es nicht.

Die wihrend der heiffen Phase des Bundestagswahlkampfs gesammelten Tweets
werden mit Hilfe eines zweistufigen Identifikations- und Validierungsverfahrens
untersucht. Im ersten Schritt erfolgt anhand eines einfachen Nahduplikat-Er-
kennungsalgorithmus die Identifikation von potentiellen Bot-Twitter-Accounts,
basierend auf dem Umfang der Verbreitung dhnlicher bis identischer Tweets. Diese
auffilligen Accounts (typischerweise solche mit einem sehr hohen Nahduplikatan-
teil) werden im zweiten Schritt einer manuellen qualitativen inhaltlichen Analyse
unterzogen, um die Bot-Klassifizierung zu validieren. Zwar liefern die Ergebnisse
wenig Indizien fiir umfangreiche Mafinahmen zur Beeinflussung des Wahlausgangs
durch Political Bots, offenbaren aber zumindest den Versuch der Einflussnahme
durch verschiedene Akteure und Gruppen.

2 Forschungsstand

Gerade bei der Betrachtung des Einsatzes von Bots und Fake News in den sozialen
Medien in Zeiten des Wahlkampfs und der haufig damit einhergehenden negativen
Konnotation tritt die eigentliche Multidimensionalitdt bzw. die Multifunktiona-
litat eines Bots schnell in den Hintergrund. Wahrend der vermehrte Einsatz von
automatisierten Social-Media-Accounts durch Nachrichtenorganisationen zur
Ausbreitung von Informationen neben Chancen auch Herausforderungen mit sich
bringt (Lokot und Diakopoulos 2015), diirften zumindest die durch einen japani-
schen Twitter-Bot® erstellten Erdbebenwarnungen als ganzlich unproblematisch
angesehen werden.

Die Diversitiat wird besonders durch das von Stieglitz et al. (2017) vorgestellte
Bot-Kategorisierungsschema veranschaulicht, welches die Bot-Operationalisierungen
verschiedener Studien, basierend auf den bestehenden, in der Literatur verbreiteten
Unterscheidungsmerkmalen Intention (Ferrara et al. 2016) sowie Imitation mensch-
lichen Verhaltens (Boshmaf et al. 2013), klassifiziert.

7 Application Programming Interface; Programmier-Schnittstelle zur Abfrage, Einspei-
sung und Manipulation von Daten.

8 Account: @earthquake_jp; https://twitter.com/earthquake_jp
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Abb.1 Schema zur Kategorisierung von Social Media Bot Accounts
(nach Stieglitz et al. 2017, S.7)

Auch wenn Abb. 1 lediglich ausgewiéhlte Beispiele und nicht alle in der Studie
untersuchten Artikel enthalt, offenbart sich schnell eine Art Muster. Zum einen
tiberwiegen in der Stichprobe die schadlichen Bots, 52 von 103 Artikeln nutzen das
Wort ,malicious” bei der Beschreibung der jeweiligen Bot-Operationalisierung.
Gleichzeitig zeigt sich, dass gutartige Bots grofitenteils niitzliche automatisierte
Informationen liefern.

Mit der dargestellten Vielzahl unterschiedlicher Bot-Arten geht eine ebensolche
Fiille an Ansétzen zur Detektion einher: von recht simplen Operationalisierungen, die
aufsinguldren Indikatoren wie die Anzahl taglich versendeter Tweets (> 50) (Kollanyi
et al. 2016) oder der Anzahl an téglichen Favorites (> 50) (Wilke 2017) beruhen,
tiber die Tweet-URL’ (Hegelich und Janetzko 2016, S.579), Geo-Tagging (Guo und
Chen 2014) oder die Nutzung vorhandener Bots (Lokot und Diakopoulos 2015) bis
hin zu komplexen Machine-Learning-Algorithmen (Alarifi et al. 2016; Davis et al.
2016; Ratkiewicz et al. 2011; Varol et al. 2017) oder Deep-Learning-Ansitzen (Cai et
al. 2017), die verschiedene User-, Freundes- und Netzwerkmerkmale sowie zeitliche,
textliche und inhaltliche Merkmale der Tweets einbeziehen bzw. kombinieren.

9 Damit ist die URL gemeint, von welcher der Tweet gesendet wurde. Mit Hilfe der URL
wurde im Fall von Hegelich and Janetzko (2016, S.579) die Verbindung zu dem Programm
twifarm hergestellt, welches die Verwaltung einer grofien Anzahl von Bots ermdglicht.
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Doch gerade bei der Beriicksichtigung der textbasierten Inhalte eines Tweets
gehen die Bot-Identifikationsalgorithmen selten tiber die Auswertung von Ver-
teilungskennzahlen, wie Haufigkeit bzw. Anteil bestimmter POS-Tags innerhalb
eines Tweets sowie die Anzahl und Entropie (Informationsgehalt) der Worter eines
Tweets (Varol et al. 2017, S.3) oder die Anzahl der Zeichen pro Tweet (Alarifi et
al. 2016, S.336), hinaus. Speziell im Hinblick auf die im Wahlkampf vermutete
Verwendung toxischer Narrative diirften die konkreten Inhalte der Tweets von
starkerer Bedeutung sein. Deshalb wird in der vorliegenden Untersuchung der
korpuslinguistische Ansatz von Schifer et al. (2017) zur Identifikation von Bot(-
nets) aufgegriffen. Im Fokus dieses Ansatzes steht die Analyse von Nahduplikaten
(ND, Near Duplicates) - das sind Tweets mit identischem oder nahezu identischem
Inhalt (siehe Abschnitt 3). Zwar hat diese Methode im Vergleich zu den erwéihnten
komplexeren Bot-Identifikationsmodellen offensichtliche Limitationen, jedoch
ist das Kopieren bzw. Retweeten eines Tweets (mit geringfiigigen Abweichungen)
eine effiziente Strategie um ein bestimmtes Thema zu pushen, welche zudem in
der vorherigen Forschung (vgl. Hegelich und Janetzko 2016; Howard und Kollanyi
2016; Kollanyi et al. 2016) bereits nachgewiesen wurde (Schéfer et al. 2017, S.300).

2.1 Bots im politischen Kontext

Die Vielfaltigkeit der Operationalisierung und verschiedener Arten von Bots
zeigt sich zwar mit Blick auf die Anzahl an Publikationen zum Einsatz von Bots
im politischen Kontext, jedoch nicht in Bezug auf die Anldsse. Nur wenige Pub-
likationen widmen sich der Thematik auflerhalb politischer Abstimmungen, wie
z.B. die Studien zur Identifikation und Untersuchung von Botnets im syrischen
Biirgerkrieg (Abokhodair et al. 2015) oder im Ukraine-Konflikt (Hegelich und
Janetzko 2016). Der Grofiteil der Forschung fokussiert sich auf den unmittelbaren
Zeitraum vor politischen Wahlen, wie beispielsweise in Venezuela (Forelle et al.
2015), Japan (Schifer et al. 2017) oder den Vereinigten Staaten von Amerika (Kollanyi
et al. 2016) - dem wohl prominentesten Beispiel im internationalen Kontext. Bei
allen Unterschieden, die mit den variierenden Strukturen der politischen Systeme,
Stichproben und zur Bot-Identifikation gewahlten Operationalisierung einhergehen,
offenbart sich mit Blick auf deren Ergebnisse die grundliegende Tendenz, dass Bots
inhaltlich vorwiegend zur Verbreitung radikaler und ultra-konservativer Positionen
eingesetzt werden. Ebenso verwenden radikale oder ultra-konservative Parteien
Bots héaufiger als gemafligte Akteure. Der deutlichste Effekt zeigt sich dabei in den
USA, wo wihrend des Wahlkampfes nach Schitzungen knapp ein Fiinftel der auf
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Twitter generierten Inhalte mit Wahlbezug von Bots kreiert wurde (Bessi und Ferrara
2016), die zudem héufiger pro Trump als pro Clinton waren (Kollanyi et al. 2016).

Im europdischen Kontext traten Bots vor allem beim Brexit-Votum in Erschei-
nung. Howard und Kollanyi (2016, S.1) bescheinigen den Bots eine kleine aber
strategisch wichtige Rolle innerhalb der Debatte um das Referendum, da diese
besonders den Austritt befiirwortende Hashtags bewarben. Die Analyse eines
13.493 Accounts umfassenden Botnets von Bastos and Mercea (2017) kommt zu
dhnlichen Ergebnissen, obgleich der Fokus ihrer Untersuchung auf der Verbreitung
von ,hyperpartisan news*lag. Dennoch dienen die eingesetzten Bots ebenfalls haupt-
sichlich zur schnellen Verbreitung von Informationen und weniger zur gezielten
anspruchsvollen Beeinflussung der komplexen Brexit-Debatte auf Twitter. Zwar gab
es bei den franzosischen Prasidentschaftswahlen 2017 ebenfalls den Versuch der
Manipulation in Form der #macronleaks Kampagne. Jedoch zeigt Ferrara (2017),
dass hauptsichlich auslandische Personen mit bestehenden Vorkenntnissen von
bzw. Interesse an rechten Nachrichteninhalten die Kampagne aufgreifen.

Die Forschung zum Einsatz und Einfluss von Bots bei politischen Abstimmungen
in Deutschland vor der Bundestagswahl 2017 ist rar. Zwar gibt es Studien zu den
ebenfalls 2017 durchgefithrten Wahlen des Bundesprisidenten (Neudert et al. 2017a)
und des nordrhein-westfilischen Landtags (Brachten et al. 2017), welche jedoch beide
nur einen geringen bzw. nicht wahrnehmbaren Einsatz von Political Bots finden.

Im Bezug zur Bundestagswahl 2017 zeigen sich erste Ergebnisse schon mit Blick
auf das kurz vor der Wahl stattfindende Kanzlerduell am 3. September 2017. Dort
stellen Grimme et al. (2017) durch das Streaming ausgewéhlter Hashtags wih-
rend der Debatte und anschlieffender Analyse der gesammelten Daten fest, dass
tiberproportional viele Accounts, die jiinger als einen Monat sind, gleichzeitig die
Popularitét von #kanzlerduell und #verrditerduell durch hochfrequente Verwendung
erhdhen. Ebenso zeigt sich eine Uberschneidung zwischen Accounts, die sowohl
das Hashtag #afd als auch #verriterduell nutzen. Kurz nach dem Ende des Duells
wurde jedoch bekannt, dass es sich dabei um eine gezielte Aktion des rechten
Netzes Reconquista Germanica handelte, das auf den Einsatz von Bots verzichtete
(Schmehl 2017). Neudert et al. (2017b, S.3-4) schreiben Bots aufgrund des gerin-
gen Umfangs automatisiert verbreiteter Nachrichten eine geringe Bedeutung im
Wahlkampf zu. Zugleich zeigen weitere Ergebnisse der Studie eine im Verhéltnis
tibergrofle Menge an Tweets mit Bezug auf die AfD. Grimme et al. (2018) fanden
zudem in der Zeit unmittelbar vor den Wahlen (10. bis 25. September) Aktivitaten
von Bots der Freien Wihler.

Diese und die folgenden Ergebnisse sollten jedoch mit Blick auf den Kontext der
Wahl mit besonderer Vorsicht betrachtet werden. Zum einen vollzog sich der gesamte
Bundestagswahlkampf wihrend der noch immer anhaltenden Debatte um auslandi-
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sche Einflussnahme - vor allem auch durch die gezielte Nutzung von Bots - auf die
US-amerikanische Présidentschaftswahl. Es ist daher nicht auszuschlie8en, dass dieser
Umstand bei allen Akteuren, aber besonders bei den nutzenden Personen und den
Betreibenden von Social-Media-Plattformen, zu einer Sensibilisierung im Hinblick
auf die Identifikation, Meldung und Sperrung auffilliger Accounts gefithrt haben
konnte. Ebenfalls ldsst sich aus dem zahlreichen Verschwinden vieler Bot-Accounts
nach dem Brexit-Referendum (Bastos und Mercea 2017) die Vermutung ableiten,
dass die Anzahl der Bots wihrend des Wahlkampfes grundsitzlich hoher ist.

3 Methodik

Der Basisdatensatz besteht aus 2.939.811 origindren Tweets (keine Retweets tiber
den Marker RT) von insgesamt 318.451 Benutzern, die zwischen dem 1. August
und 27. September 2017 iiber die Streaming-API (statuses/filter) gesammelt wurden.
Die Sammlung basiert auf einer Liste von 122 Keywords (siehe Anhang), anhand
derer der Datenstrom der API gefiltert wurde. Da der Datensatz aus einem anderen
Forschungsprojekt iibernommen wurde und zum Analysezeitpunkt bereits bestand,
konnte kein Einfluss auf die Auswahl der Keywords genommen werden.

Eine Datensammlung iiber die Streaming API mit Keyword-Filtern hat meh-
rere Vorteile gegeniiber anderen Ansitzen. So ist im Vergleich zur Nutzung des
allgemeinen 1% Samples der API, das ein Abbild der gesamten Twitter-Aktivitat
generiert, bei spezifischen Keyword-Filtern die Wahrscheinlichkeit deutlich hoher,
einen moglichst vollstandigen Datensatz fiir die Untersuchung relevanter Tweets zu
erhalten, auch wenn hier die Gefahr von Rate Limits' besteht (Pfaffenberger 2018).
Zudem bietet die Stichprobe keine zuverlédssige Représentativitit (vgl. Morstatter et
al. 2013; Tromble 2018). Eine Ex-post-Nutzung der REST APIs (Search API) wire
in diesem Forschungskontext sogar hinderlich, da bereits geloschte, widerrufene
oder gesperrte Tweets nachtréglich nicht mehr abrufbar sind. Sofern Twitter in
der Zwischenzeit Bots identifiziert und gesperrt oder gel6scht hat, wiirden deren
Tweets daher im gesammelten Datensatz fehlen.

Somit sind Keyword-Filter die einzige praktikable Methode zur Sammlung poten-
tiell relevanter Tweets zur Bundestagwahl, wenngleich dieser Ansatz auch mehrere
Nachteile mit sich bringt. Qualitdt und Quantitit der Daten hidngen stark von der

10 Unter Rate Limits versteht man die Deckelung des Datenstroms, wenn das Volumen
der Keyword-Filter 1% des momentanen Twitter-Volumens tibersteigt (Pfaffenberger
2018, S.58).
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Wahl der Keywords ab - ein ungeeignetes Keyword kann den Datensatz schnell
sverwissern®, wohingegen fehlende Begriffe unter Umstidnden die Aussagekraft
der Ergebnisse mindern. Zudem erschweren sprachliche Uberschneidungen eine
korrekte Auswahl deutschsprachiger Tweets. Ein Beispiel ist das Kiirzel BTW, das
einerseits im deutschen Sprachraum fiir Bundestagswahl, international aber auch
fiir das Englische ,,by the way“ (dt. ,,iibrigens®) verwendet wird. EU steht weltweit
nicht nur fiir die Européische Union, sondern bedeutet auf Portugiesisch ,,ich®
Dementsprechend ist einerseits eine vorsichtige Wahl der Keywords entscheidend,
andererseits mussten die erfassten Tweets nachtraglich noch tiber einen Sprachfilter
selektiert werden (um beispielsweise Tweets auf Portugiesisch und Englisch zu
entfernen). Die verwendeten 122 Keywords kénnen den Anspruch auf Vollstan-
digkeit gewiss nicht wahren, sollen aber als Abbild der gesellschaftlichen Diskurse
zu dieser Zeit dienen.

Eine erste Sichtung der Tweet-Frequenz pro Tag zeigt eine Zunahme der durch
die Keyword-Liste erfassten (relevanten) Twitter-Aktivitdt zur Bundestagswahl,
weshalb der Analysezeitraum nachtréglich auf die heifSe Phase vor der Bundestags-
wahl bis zwei Tage nach dem Wahltermin begrenzt wird. Konkret bedeutet das eine
Beschrankung der Analyse auf den einmonatigen Zeitraum vom 27. August bis 26.
September. Aufgrund technischer Probleme steht fiir den 17. September nur eine
sehr geringe Anzahl an Tweets zur Verfiigung, sodass dieser Tag bei der spéteren
qualitativen Betrachtung nicht berticksichtigt wird. Der Analysedatensatz besteht
aus 2.034.801 origindren Tweets und enthalt keine reinen Retweets.

Da eine manuelle Analyse bei dieser Anzahl an Tweets unmdoglich ist, bedarfes
algorithmisch gestiitzter Methoden zur Identifikation von Social Bots. Wie bereits
in Kapitel 2 beschrieben, existiert mittlerweile eine Vielzahl unterschiedlicher An-
sitze zur Erkennung (teil-)automatisierter Twitter-Accounts. Die folgende Analyse
basiert auf einem Nahduplikat-Erkennungsalgorithmus, der Tweets anhand ihrer
Ahnlichkeit zu Clustern gruppiert. Dieser computerlinguistische Ansatz betrach-
tet folglich keine quantitative Metriken, wie die Tweet-Aktivitit, Frequenz oder
die Nutzer-Vernetzung, sondern analysiert die verbreiteten textbasierten Inhalte.

Die gesammelten Tweets werden zunédchst mit einem auf internetbasierte
Kommunikation spezialisierten Tool tokenisiert", d.h. in einzelne Worter und
Satzzeichen zerlegt. Darauf folgt die Normalisierung dieser Tweets, welche alle im
Tweet enthaltenen URLs, Mentions, RT-Marker sowie Interpunktion, Leer- und
Sonderzeichen (inklusive @ und #) entfernt. Der letzte Schritt umfasst die Erken-
nung exakter Duplikate der normalisierten Tweets. Dazu wird jedem normalisierten
Tweet ein Hashwert zugewiesen und alle Tweets mit identischem Hashwert einem

11 SoMaJo (Proisl und Uhrig 2016).
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Cluster zugeordnet. Anhand ihres makroskopischen Duplikatstatus erfolgt die
Einordnung der Tweets in drei Kategorien: ,kein Duplikat® (0), ,,echtes Duplikat®
(1) und ,.erster Tweet in einer Reihe von Duplikaten (9). Als Nahduplikate gelten
somit im Folgenden dhnliche Tweets, die nach Tokenisierung und Normalisierung
identische Hashwerte aufweisen. Alle dhnlichen Tweets innerhalb der Cluster
erhalten Status 1, wobei der jeweils erste Tweet (nach Zeitstempel) eines Clusters
den Status 9 erhilt. Tweets sind demzufolge Nahduplikate mit Duplikatstatus 1,
wenn sie eine starke Ahnlichkeit zum ersten Tweet des Nahduplikatclusters (mit
Status 9) aufweisen. Alle anderen einzigartigen Tweets erhalten den Status 0. Tab. 1
zeigt die Haufigkeitsverteilung im Analysezeitraum nach Duplikatstatus und Ac-
count-Anzahl, Abb. 2 stellt die Werte im Zeitverlauf dar.

Tab.1 Hiufigkeitsverteilung der Tweets nach Duplikatstatus und Accounts
im Analysezeitraum

Status Tweet-Anzahl (in %) Urheber-Accounts
0 - Kein Duplikat 1.643.214 (80,8) 205.331
1 - Nahduplikat 315.995 (15,5) 67.330
9 — Erster Tweet eines Nahduplikatclusters 75.592 (3,7) 21.097
Gesamt 2.034.801 (100) 245.492

Analysezeitraum: 27. August bis 26. September 2017
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Abb.2 Duplikatstatus der gesammelten Tweets im Zeitverlauf
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Wie erwartet, sind die meisten Tweets im Analysezeitraum (1.643.214, 80,8 %) keine
Duplikate. Dem gegeniiber stehen 315.995 Tweets, die sich auf 75.592 Cluster von
21.097 unterschiedlichen Nutzern verteilen. Es fillt auf, dass der tagliche Anteil
an Nahduplikaten (M = 0.16, SD = 0.03) und Nahduplikatclustern (M = 0.04, SD
= 0.01) im Zeitverlauf stabil bleibt. Entgegen allen Vermutungen gibt es am Tag
der Bundestagswahl zwar einen absoluten Anstieg an Nahduplikaten, aber in Re-
lation zum sehr hohen Tweet-Volumen (insgesamt 181.526 erfasste Tweets) einen
anteilsmagigen Tiefpunkt mit nur neun Prozent Nahduplikaten. Eine allgemeine
Erklarung hierfiir kénnte eine insgesamt starkere Aktivitit auf Twitter am Wahltag
sein, die iber die relativ konstante, potentiell automatisierte Verbreitung von Nah-
duplikaten hinausgeht. Allerdings kann an dieser Stelle auch eine rein technische
Erkldrung nicht ausgeschlossen werden: Je frither ein Tweet im Untersuchungs-
zeitraum getétigt wird, desto hoher ist die generelle Wahrscheinlichkeit, dass ein
weiterer Tweet zu spaterem Zeitpunkt ein Nahduplikat ist. Somit gibt es fiir Tweets
am Ende des Untersuchungszeitraums eine geringere Wahrscheinlichkeit, dass es
weitere dhnliche Tweets gibt.

Da eine Aussage liber Bot-Aktivititen auf einem makroskopischen Niveau
nicht sinnvoll ist und eine vollstindige Analyse aller Accounts, Nahduplikate
oder Nahduplikatcluster den Rahmen dieses Beitrags sprengen wiirde, werden im
folgenden Kapitel einzelne interessante Accounts innerhalb der Nahduplikatcluster
identifiziert und deren Tweets betrachtet.

4 Betrachtung auffilliger Accounts

Zur Identifikation potentiell interessanter Accounts — hier: Political Bots - gibt es
mehrere Moglichkeiten. So konnte man die Tweet-Aktivitit jedes Nutzers, die Ac-
count-Eigenschaften oder die geteilten Inhalte beziehungsweise deren Ahnlichkeit
betrachten. Fiir eine einfachere Auswahl werden zunéchst der Zusammenhang
zwischen der Anzahl erfasster Tweets je Nutzer im Datensatz und dem Anteil an
Nahduplikaten grafisch dargestellt (siche Abb. 3). Da eine erste Betrachtung der
Héufigkeitsverteilung nach Nutzern bereits verdeutlichte, dass der iiberwiegende
Teil der im Datensatz erfassten Accounts wenige Tweets wihrend des Analysezeit-
raums teilte, wurden aus Griinden der Sparsamkeit und Relevanz nur Accounts
mit mehr als 50 Tweets im Datensatz berticksichtigt.
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Abb.3 Nutzerverteilung anhand Tweet-Anzahl und Anteil Nahduplikate
(Basis: Nutzer mit mehr als 50 Tweets im Datensatz)

Es zeigt sich, wie erwartet, trotz Ausschluss wenig aktiver Accounts noch immer
eine Haufung von Nutzern am linken Rand. Es gibt also viele Accounts mit einer
geringen Tweet-Anzahl, wobei der Anteil an Nahduplikaten zu beiden Extremen
stark variiert. In dieser Gruppe sind besonders die Accounts von Interesse, die
eine hohe Anzahl an Nahduplikaten, gleichzeitig aber eine insgesamt moderate
Tweet-Héufigkeit aufweisen. Ein hoher Anteil 4hnlicher Tweets bei relativ geringer
Tweet-Anzahl wird in dieser Analyse als ein Indiz fiir Social Bots gewertet. Schlief3-
lich wiirde eine sehr hohe Anzahl sehr dhnlicher Tweets zum einen bei anderen
Nutzern leicht Misstrauen gegeniiber dem Account beziehungsweise den Verdacht
von Bots wecken. Ebenso bestiinde die Gefahr, dass Twitter den Account sperrt.
Zum anderen ist ein Netzwerk mehrerer moderat aktiver Bots wirkungsvoller als
einzelne sehr aktive Bots. Wird eine Botschaft/Narrative/Nachricht/Meinung/
Information durch mehrere Accounts verbreitet, steigt die Wahrscheinlichkeit, dass
sie wahrgenommen und ihr geglaubt wird, als wenn einzelne Nutzer isoliert stindig
einen minimal abgewandelten Tweet posten. Deshalb agieren wirkungsvolle Social
bzw. Political Bots eher in Gruppen ,,unter dem Radar® und verbreiten dhnliche
Inhalte in einem nur moderaten Umfang (Astroturfing'?).

12 Unter Astroturfing versteht man die zentrale Steuerung scheinbar unabhingiger Akteure
im politischen Kontext, um eine spontane Graswurzelbewegung vorzutiuschen.
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Zur detaillierteren Analyse werden im Folgenden Accounts mit weniger als 4.000
Tweets bei einem Anteil an Nahduplikaten von mehr als 80 % betrachtet und als
Super Social Bots [SSB] bezeichnet (in der Grafik oben links). Daneben fallen zwei
weitere in sich relativ homogene Cluster ins Auge: eine Gruppe von vier Accounts
mit sehr hoher Tweet-Frequenz aber geringer Nahduplikatrate (High-Performer) und
vier Accounts mit etwa 5.000 Tweets und einem relativ hohen Anteil an Nahdupli-
katen (Copycats). Nach der algorithmus-basierten Identifikation potentieller Bots
erfolgt nun in den nichsten Unterkapiteln eine quantitativ-qualitative Betrachtung
dieser Account-Gruppen.

41 Super Social Bots

Das Cluster der Super Social Bots besteht aus 221 Accounts mit dhnlicher Tweet-Hau-
figkeit und Nahduplikatrate im Datensatz: Weniger als 4.000 Tweets im Erhebungs-
zeitraum, die sich inhaltlich relativ dhnlich sind (80-100 % Nahduplikate). Die
quantitative Betrachtung der Account-Aktivitit hinsichtlich Datum und Uhrzeit
liefert erste Anhaltspunkte fiir automatisierte Twitter-Nutzung. So gibt es Accounts,
die konstant tiber den ganzen Tag verteilt eine hohe Anzahl an Tweets verbreiten,
wihrend andere ein menschlicheres Twitter-Verhalten mit Ruhezeiten aufweisen
(s. Abb. 4). Dennoch besitzt eine rein auf zeitliche Frequenzmuster bezogene Be-
trachtung eine geringe Aussagekraft. Wie bereits erwdhnt, besitzen intelligente Bots
die Fahigkeit, menschliches Verhalten zu imitieren, oder sind bewusst nur dann
aktiv, wenn ein Grof3teil der Zielgruppe Twitter aktiv nutzt.
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Abb.4 Aktivititsmuster ausgewihlter Nutzer nach Uhrzeit
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Die qualitative Betrachtung der identifizierten potentiellen Bots erfolgte mit Hilfe
einer computergestiitzten Inhaltsanalyse®. Ziel ist eine automatisierte Codie-
rung der angesprochenen Themen jedes Tweets. Die Wordcloud in Abb. 5 zeigt
die Top 50-Begriffe nach Haufigkeit, die durch eine vorgelagerte automatisierte
Hiufigkeitsanalyse (nach Bereinigung von Stop-Words') ermittelt wird. Dabei
wird die Heterogenitit der behandelten Themen deutlich: Vom Begriff Euro tiber
Autobezeichnungen (die ein Indiz fiir Spam-Bots innerhalb des Clusters liefern)
bis hin zu Politikern und Parteien sind sehr unterschiedliche Themen vertreten.

Haufigkeit
|
1.110 12.015
AFD
MERKEL
SPORTAGE BUNDESTAGSWAHL EURO
DEUTSCHLAND

Abb.5 Wordcloud Super Social Bots

Um einen besseren Uberblick der (hiufig) angesprochenen Themen zu bekommen,
erfolgt eine computergestiitzte Erfassung von Themenfeldern. Hierfiir werden zu-
néchst die oben genannten Suchbegriffe der API-Suchabfrage thematisch gruppiert
und zu einem Worterbuch zusammengefasst, welches aus den folgenden Themen-
komplexen besteht: Bundestagswahl (z. B. BTW, gehwihlen), Fliichtlingslage, Soziales,
Wirtschaft, Digitalisierung, Auflenpolitik, Umwelt & Energie, Gesellschaftspolitik
(z.B. Ehe fiir alle, Cannabis-Legalisierung), Law and Order (z. B. Terror, Sicherheit),
AfD (AfD-Politiker und AfD-nahe Hashtags wie #merkelmussweg) sowie sonstige
Politik (Politiker und Parteien). Anschlieflend werden alle erfassten Tweets der Super

13 Die Analyse erfolgte mit QDA Miner und Wordstat von Provalis Research.

14 Unter Stop Words versteht man sehr hdufig auftretende Worter mit geringer inhaltlicher
Relevanz (wie und, der, eine).
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Social Bots nach Signalwortern des Worterbuchs durchsucht und binér kodiert (0
nicht vorhanden / 1 vorhanden).

Die Betrachtung der Haufigkeiten zeigt, dass die Themenkomplexe Bundestags-
wahl, Soziales und Sonstige Politik bei den erfassten Tweets der Super Social Bots
einen grofien Anteil haben. Wie vermutet, beinhalten viele Tweets Begriffe, die der
AFD zugeordnet werden konnen, wie #nichtmeinekanzlerin oder #merkelmussweg.
AbD. 6 stellt die Haufigkeit ausgewdhlter Themen im Zeitverlauf dar. Die Fliicht-
lingsthematik nimmt im Laufe der Zeit kontinuierlich ab und spielt eine deutlich
geringere Rolle, als urspriinglich vermutet. Besonders ins Auge fallen die Anteils-
hiufungen von AfD-Themen am 9. und 10. sowie am 23. September. Die Spitzen
am 9. und 10. September resultieren aus einer koordinierten Aktion rechtspopu-
listischer Gruppen: Hier stechen vor allem die Hashtags #ToxischeNarrative und
#LiigenSpiegel beziehungsweise #nichtmeinspiegel hervor, die wihrend des Bun-
destagswahlkampfs auch die Aufmerksamkeit von Medienbeobachtern erreichte.
Die massenhafte Verwendung von #ToxischeNarrative war eine Reaktion auf die
in der Einleitung erwdhnte Studie der Amadeu-Antonio-Stiftung, die mehrere
Hauptnarrative rechtspopulistischer Social-Media-Akteure identifizierte. Der
Spiegel widmete sich in dieser Zeit mit dem Beitrag ,,Aufmarsch der Trolle“ der
rechtsextremen Onlineaktivistentruppe Reconquista Germanica und der Beein-
flussung von politischen Debatten in sozialen Medien (von Hammerstein et al.
2017). Sowohl die Studie als auch der Spiegel-Beitrag riefen in rechtspopulistischen
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Abb.6 Themenverteilung der SSB im Zeitverlauf
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Social-Media-Kreisen ein erhebliches Maf3 an negativer Resonanz hervor - die oben
genannten Hashtags hatten auf Twitter binnen kurzer Zeit eine hohe Popularitit. Das
legt die Vermutung nahe, dass es sich bei der Verbreitung der Hashtags um gezielte
und gesteuerte Mafinahmen rechtspopulistischer Aktivisten handelt (Hensel 2017).

Aufgrund der Erkenntnisse der quantitativen Betrachtung empfiehlt sich eine
detailliertere Auseinandersetzung mit ausgewahlten Accounts. Fir diesen Zweck
wurden alle 221 Super Social Bots auf Basis einer Stichprobe von jeweils bis zu 200
Tweets (sofern vorhanden) niher charakterisiert. Die manuelle inhaltliche Analyse,
die gezielt nach thematischen Ahnlichkeiten und strukturellen Mustern sucht,
ergab elf in sich homogene Nutzer-Gruppen, sogenannte Content Cluster (CC).
Wihrend die meisten dieser Cluster einen werblichen Charakter (Spam) aufwei-
sen, bei denen die Tweets lediglich Links zu Online-Shops mit Trending Hashtags
verkniipfen, oder simple News-Bots sind, die Nachrichtenmeldungen verbreiten,
deckt die Analyse auch drei Cluster auf, die jeweils nahezu identische politische
Botschaften verbreiten. Zur Beantwortung der Forschungsfrage, ob und in welchem
Ausmaf politische Social Bots im Bundestagswahlkampf aktiv sind, folgt nun eine
ausfiihrliche Betrachtung dieser drei Cluster. Abb. 7 zeigt die Aktivititsmerkmale
der betrachteten Accounts.
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Abb.7 Aktivititsmerkmale ausgewéhlter Content Cluster der Super Social Bots
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4.1.1 Content Cluster 2 - AfD

Content Cluster 2 besteht aus fiinf Accounts, die AfD-nahe Inhalte teilen. Das
Cluster weist weniger eine phrasenbasierte, als eine thematische Homogenitit der
Accounts auf. Alle User posten aber jeweils in sich dhnliche Tweets. User @MaasVoll
verzeichnet die hochste Aktivitat innerhalb des Clusters. Seine Tweets weisen eine
sehr dhnliche Struktur auf. Sie beginnen meistens mit ,,BUNDESTAGSWAHL 2017
1% gefolgt von nahezu identischen Wahlraufrufen fiir die AfD oder rechtspopu-
listischen Aulerungen. Gelegentlich werden Meldungen aus (neo-konservativen)
Medienkreisen geteilt. User @ TorstenDonners kombiniert AfD-Wahlwerbung mit
typischen AfD-nahen sowie wahlkampfspezifische Hashtags (#nichtmeinekanzlerin,
#afd, #wahlbeobachter). Massenhaft identisch verbreitete, inhaltlich sinnlose und
meist fehlerbehaftete Phrasen (s. Tab. 2) legen den Verdacht nahe, dass es sich hier
um einen selbststindig agierenden Bot handelt. Da es jedoch unter dem Pseud-
onym Torsten Donnerstein auch einen gleichnamigen YouTube-Kanal® gibt, der
rechtspopulistische, verschworungstheoretische und weltuntergangsbeschworen-
de Videobeitrage erstellt, liegt wahrscheinlich ein zumindest teilautomatisierter
Account vor.

Ein dhnliches Twitter-Verhalten besitzt User @siedka. Auch dieser verwendet nur
wenige grundlegende Formulierungen, die aber zumindest einen Link zu anderen
Tweets regierungskritischer, rechtspopulistischer Accounts beinhalten. Neben
dieser vermeintlich automatisierten Verbreitung von Tweets findet gelegentlich
auch eine hochstwahrscheinlich menschlich betriebene Interaktion mit Nutzern in
Form von Kommentaren und Gegenfragen statt, weshalb es sich vermutlich auch
hier um einen grofitenteils automatisierten Account handelt. Nutzer @AlfVogel
verbreitet noch simpler strukturierte Tweets, die ein nahezu identisches Repertoire
an gleichen Hashtags in Verbindung mit anderen (vermutlich zu diesem Zeitpunkt
populdren) Hashtags beinhalten.

Wihrend die anderen Accounts des Clusters eher wahl- bzw. ziellos politische
Parolen verbreiten, tibernimmt @HaraldRostock eine interaktivere Rolle und
verkniipft AfD-Wahlwerbung und regierungskritische Botschaften mit Men-
tions von Nutzern. Die meisten der Tweets enthalten Links zu einer Webseite's,
die rechtspopulistische und verschworungstheoretische Inhalte verbreitet. Dass
@HaraldRostock in manchen Tweets auch den Account der AfD-Politikerin Beatrix
von Storch mit Wahlwerbung anspricht, verdeutlicht zugleich, dass die Auswahl

15 https://www.youtube.com/user/Donnerstein88
16 https://tagebuch-ht.weebly.com
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der erwdhnten Accounts keinem komplexen Mechanismus folgt und héchstwahr-
scheinlich automatisch geschieht.

Ein Blick auf die allgemeine Account-Aktivitdt'” (s. Abb. 8) verdeutlicht, dass
die meisten User des AfD-Clusters erst kurz vor der Bundestagswahl registriert
wurden, genauer gesagt zum ersten signifikanten Anstieg AfD-bezogener Tweets
am 8. und 9. September. Dabei sticht besonders @Alf Vogel hervor, der nur am 9.
und 10. September und mit einer hohen Anzahl an Tweets aktiv war. Auch @siedka
und @TorstenDonners hatten ihre stiarkste Aktivitat an diesen beiden Tagen sowie
@MaasVoll am Vortag der Bundestagswahl.

Registriert ~ Aktivitat* 09./10.09. 17.09.** 23.09.2017
MaasVoll 25.06.2017 noch aktiv rE. ssN-H:-- HE-. =
AlfVogel 08.09.2017  nur 09.&10.09.
HaraldRostock ~ 30.08.2017  noch aktiv s smmEEE mEm-sm
siedka 30.03.2012  bis 09.02.2018 LA
TorstenDonners 04.09.2017  geringflg. aktiv . | - H=
Legende: Anzahl der Tweets -1 =100 [H300 . 482
*) Stand: Juni 2018  **) geringer Datenbestand

Abb.8 Aktivitaitsmuster im AFD-Cluster (CC2)

4.1.2 Content Cluster 9 - Freie Wahler

Das 18 Accounts umfassende Content Cluster 9 verbreitete vor der Bundestagswahl
Werbung fiir die Freien Wihler. Das Vorhandensein dieses Bot-Netzwerks ist allein
schon deshalb tiberraschend, weil die Freien Wihler auflerhalb Bayerns politisch
nahezu unbedeutend sind. Eine genauere Analyse der Account-Aktivitét zeigt aber
teilweise einen starken Bezug zur Landtagswahl (#/twnds) in Niedersachsen, die
drei Wochen nach der Bundestagswahl am 15. Oktober 2017 stattfand. Aufgrund
der zeitlichen Uberschneidung der Wahlkdmpfe spielen die Freien Wihler einer-
seits eine (unbewusste) Rolle im Bundestagswahlkampf auf Twitter, thematisieren
andererseits in mehreren Tweets auch bewusst die Bundestagswahl (#btwl17).

Die Nutzer des Clusters weisen fast alle die gleiche Namensstruktur auf
»FWni{Ort}“ (z.B. FWniHolzminden) und agieren nicht im Verborgenen unter
falschem Decknamen, um eine menschliche Identitdt vorzutduschen, sondern

17 Als Datengrundlage dienten der Gesamtdatensatz und Auswertungen auf Nutzerebene
tiber die Plattform Twitonomy.
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zeigten ganz offen ihren Parteibezug. Die Profile teilten alle sehr dhnliche und
kaum variierende Inhalte, weshalb eine detaillierte Betrachtung jedes einzelnen
Accounts tiberfliissig ist. Es weichen jedoch drei Accounts von der Nomenklatur
ab: Mit @ClaasOsterloh und @osterlohmichael nahmen tiberraschenderweise
zwei offizielle Accounts der niedersiachsischen Landespolitiker Claas und Michael
Osterloh bei der massenhaften Verbreitung identischer Tweets teil. @mautfrei_EU
diente als themenspezifischer Account gegen die geplante PKW-Maut, verbreitete
aber (trotzdem) die gleichen Inhalte wie die anderen Nutzer des Clusters.

Tab.2  Ausgewidhlte typische Tweets der betrachteten SSBs

Cluster Nutzer Typischer Tweet

CcC2 AlfVogel #merkelmussweg #darumAfD wihlen #noch15Tage bis zur
Wahl
#NichtmeineKanzlerin Merkel ist (Yoda ! ) :D #GehWihlen
#AfD bitte #btwl7

CC2 AlfVogel #afd #gehwiahlen #nichtmeinekanzlerin #NichtMeinSpiegel

#LiigenSpiegel — #504V{B - #BSCSVW - #Lindenstrasse —
#EslstZeit #nochl4tage Auf Auf

CcC2 HaraldRostock @janine_pieper @AfD Neues aus der Anstalt https://t.co/
Ol8NbI5hyV----mmmmmmmmm oo https://t.co/50mD-
W]nyBy

CC2 HaraldRostock @Beatrix_vStorch Warum ich die AfD wihle ?
Die Antwort finden Sie hier - HP : - https://t.co/ol8Nb95hyv

CcC2 MaasVoll BUNDESTAGSWAHL 2017 ! ES GIBT NUR EINE ,,ALTER-
NATIVE®“ ZUR DERZEITIGEN REGIERUNG IN DEUTSCH-
LAND !!!

CC2 MaasVoll Bundestagswahl 2017 !!! Deutschland braucht dringender denn
je eine ,Alternative” zur derzeitigen Regierung !!!!!

CC2 siedka Wiihlt AFD, es ist kein Platz fiir Rechtsbeuger wie die CDU

und Spiegel Online Propaganda Verein #gehwaehlen #Nicht-
MeinSpiegel #AfD #annewill

CC2 siedka Nur die AFD kann uns retten. Es ist unfafibar was diese Gauk-
ler uns vormachen.

CC2 TorstenDonners  hab den #LiigenSpiegel satt den er ist #NichtMeinSpiegel,
#NichtMeinSpiegel ja weil #LiigenSpiegel — deshalb #Nicht-
MeinSpiegel, #GehWihlen #afd

CC2 TorstenDonners @AfD @blaubeereis07 #gehwaehlen bei der #btwl7, die #AfD,
- #noch6Tage dann bin ich #Wahlbeobachter denn es ist notig
#darumAfD
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Cluster Nutzer Typischer Tweet

CC9 FWniCelle Familien ohne Existensangst & berufliche Nachteile. #FREI-
EWAHLER eben Die #anstaendigeAlternative https:/t.co/
TveLd7CqUD #btwl7 #ltwnds

CC9 FWniGoettingen  Die Bundestagswahl wird eine Richtungsenscheidung fiir
die Deutschland. ##FREIEWAHLER #anstaendigeAlternative
https://t.co/mqsraAeABT

CC9 FWniWolfsburg ~ Bildung von Anfang an. #FREIEWAHLER eben Die #anstin-
digeAlternative https://t.co/hK2pma6gRF #btwl7 #ltwnds

CC11  ARCHITEKTEN- #ARCHITEKTENHAUS #Bundestagswahl 24.09.2017: Warum

HAUS ich als #Christ die #AfD mit gutem Gewissen #wihle! https://t.
co/YpxD9PZ1zT
CCI11  RfD_BRD Das #Geheimnis der Grundlage #Fliichtlingskrise von #Bun-
deskanzlerin Frau Dr. #Merkel ist geliiftet: https://t.co/IMM-
GUAh7uq

CCI1  WISSENAgentur  #Massenmigration nach #Europa muss sofort #gestoppt
werden! Oder #Buergerkrieg & #Religionskrieg: https://t.co/
X9QuVHEwii

4.1.3 Content Cluster 11 — Rettung fiir Deutschland (RfD)

Content Cluster 11 besteht aus drei Accounts, die dhnliche rechtspopulistische,
verschworungstheoretische Inhalte verbreiten und einen Bezug zur politischen
Gruppierung Rettung fiir Deutschland (RfD) aufweisen. Hinter dieser Gruppierung
verbirgt sich Uwe Melzer, der unter anderem auch die Unternehmen WISSEN
Agentur und Oko-Architektenhaus betreibt, die jeweils auf Twitter unter eigenem
Account aktiv sind. Alle drei Accounts machen Werbung fiir die AfD und bein-
halten meistens Links auf die eigene Webseite.

4.2 High-Performer

Die vier Accounts des Highperfomer-Clusters sind typische News- beziehungs-
weise Retweet-Bots. Hier sticht vor allem die sehr hohe Tweet-Anzahl hervor,
wohingegen der Nahduplikatanteil vergleichsweise gering ist, auch wenn sich der
Aufbau der Tweets innerhalb der Accounts jeweils dhnelt. User @car_detailer mit
16.357 Tweets teilt aktuelle Angebote mit Verweis auf die jeweilige Webshop-Seite.
@DieNachrichten teilt Nachrichtenmeldungen, dhnlich wie @MGieselmann, der
sich jedoch nicht nur auf Nachrichten beschrankt und zudem immer retweetet.
@TooglesDE ist ein automatisierter Account des Unternehmens Toogles.AI und
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verkniipft in seinen Tweets mehrere dhnlich thematische Hashtags mit Links zur
eigenen Webseite, wie zum Beispiel ,,Deine Meinung zu #Wirtschaft + #Président
+ #Griine + #Frankfurt + #Kanzlerin bildest du hier — - https://t.co/OUavg5]3SD*.
Die Wordcloud in Abb. 9 stellt die hdufigsten Begriffe innerhalb des Clusters dar.
Insgesamt zeigt sich kein Bezug zur Bundestagswahl, weshalb dieses Cluster nicht
néher betrachtet wird.

Haufigkeit

254 12.310

DIGITALISIERUNG

DIENACHRICHTEN
SUEDDEUTSCHE

Abb.9 Wordcloud der hiufigsten Begriffe der High-Performer Accounts

4.3 Copycats

Das Cluster der ,,Copycats” besteht aus vier Accounts, die ein dhnliches Akti-
vitdtsmuster in Bezug auf Tweet-Haufigkeit und Nahduplikatanteil haben und
tiberwiegend dem rechtspopulistischen, AfD-nahen Spektrum zugeordnet werden
konnen. Nutzer @AfD_Tweets ist ein klassischer Retweet-Bot, der Meldungen von
AfD-Accounts (wie dem von Frauke Petry, Beatrix von Storch oder dem AfD-Bun-
desverband) unkommentiert als Verlinkung weiterleitet. Dabei sind 4.436 von 4.450
Tweets im Beobachtungszeitraum Nahduplikate.'® Der Account @Teletubbies007
(5.630/5.786 ND) postet in nahezu allen Féllen den identischen Tweet ,, Durchhalten
#btwl7 #gehwaehlen #AfD #Wahlbeobachter #traudichDeutschland fiir #Weidel
und #Gauland #FreeNikolai gegen #Zensur #Reconquista®. Die Berticksichtigung

18 @Afd_Tweets variiert nur den Accountnamen und Link. Da Hyperlinks von der Nahdu-
plikatanalyse ausgeschlossen wurden, unterscheiden sich die Tweets nur im erwédhnten
Account-Namen des Retweets.
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der Haufigkeitsverteilung in Abb. 10 zeigt zudem, dass der Account vor allem kurz
vor der Bundestagswahl aktiv war. Mit einer durchschnittlichen Frequenz von
zwei Tweets pro Minute zwischen 4 und 23 Uhr sowie zeitweise sieben Tweets pro
Minute am Tag vor der Bundestagswahl, liegt es nahe, dass @Teletubbies007 ein
Bot fiir den AfD-Wahlkampf ist. @mario_lechner (4.527/5.767 ND) dient primar
als Multiplikator des Autors Thorsten Schulte, der in den zwei verlinkten YouTu-
be-Videos (in 45 % aller Tweets des Accounts) fiir sich und sein rechtspopulistisch,
verschworungstheoretisches und regierungskritisches Buch ,,Kontrollverlust®
wirbt. Ein typischer Tweet ist ,@Ralf_Stegner Merkels Rechtsbriiche https://t.co/
eRzqiDIRwb Das nennt Schulz sozial! Lohnt sich!“. Einzig @DomeniktvNEWS
(3.430/5.592 ND) weist keinen direkten inhaltlichen Bezug zur AfD auf und teilt
dagegen breit gefachert Nachrichtenmeldungen verschiedener Medien. Die Word-
cloud in Abb. 11 stellt die hdufigsten Begriffe der vier Accounts dar und verdeutlicht
den tiberwiegend rechtspopulistischen Bezug.

Registrierung Aktivitat* 17.09.%* 23.09.2017
AfD_Tweets 03.11.2016 nun @AfDWahlhelfer s s s s s s s mm = - = m m = e
DomeniktvNEWS 24.02.2015 noch aktiv EEEEEEEEEs -8 B @ =& gy @M
mario_lechner 10.02.2013 gesperrt EEsEeEEEE- = = s @ = g ® - -
Teletubbies007 01.01.2010 gesperrt co-m- - -uln-AHEEEEEE - -

Legende: Anzahl der Tweets -1 =100 M 300 . 881
*) Stand: Juni 2018  **) geringer Datenbestand

Abb. 10 Aktivititsmuster der Copycats

Haufigkeit

- m
520 12.950

GESCHAFFT

AFDWAH LBEOBACHTER DURCHHALTEN
BTWGEHWAEHLEN

Abb. 11 Wordcloud der hiufigsten Begriffe der Copycat-Accounts
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5 Zusammenfassung

Die vorliegenden Daten kénnen keine Belege fiir automatisierte Twitter-Aktivitdten
liefern, sondern nur Indizien. Ob beziehungsweise welche dieser Accounts nun in
welchem Ausmaf3 einer algorithmisch basierten Steuerung unterliegen, kann nur
vermutet werden.

Der Ansatz, iiber eine Nahduplikatanalyse Bots zu identifizieren, hat - wie an-
dere Ansitze auch - Schwéchen. Zum einen werden tiber diese Methode nur User
oder Usergruppen mit sehr dhnlichen Tweets ermittelt, wodurch die Sensitivitat
(Recall) des Klassifikationsverfahrens eingeschrinkt wird. Zum anderen kann
bei den entsprechend als potentielle Bots identifizierten Accounts keine sichere
Aussage dariiber getroffen werden, ob es sich dabei tatsichlich um Bots oder aber
nur um bot-dhnlich agierende Menschen handelt, worunter demnach der positive
Vorhersagewert (Precision) des Verfahrens leidet. So konnten Accounts mit einer
hohen Nahduplikatrate auch von Menschen betrieben werden, die bestimmte Tweets
manuell kopieren und - wenn tiberhaupt - leicht abgewandelt teilen. Denkbar
wiren auch menschlich gesteuerte Accounts, die durch Programme teilautoma-
tisiert wurden (bot-assisted human) beziehungsweise Bots, deren Aktivitit durch
Menschen mehr oder weniger iiberwacht und gelenkt werden (human-assisted
bot). Man spricht in diesem Zusammenhang auch von Cyborgs (Chu et al. 2012).
Das hier angewendete zweistufige Verfahren mit einer nachgelagerten manuellen
qualitativen Analyse zufillig ausgewdhlter Tweets (und Berticksichtigung quanti-
tativer Kennzahlen') der vorher erkannten potentiellen Political Bots mindert das
Risiko von falschen Bot-Klassifizierungen, jedoch besteht insgesamt eine gewisse
Unsicherheit, ob und in welchem Umfang es sich bei den identifizierten Accounts
um tatséchliche Bots handelt.

Demgegeniiber ermdglicht dieses Verfahren eine textbasierte Erkennung inhalt-
lich interessanter Accounts im Hinblick auf politisch motivierte Beeinflussung bei
moderatem Ressourcenverbrauch. Wihrend rein quantitative Verfahren meist mit
einem geringen Aufwand verbunden sind, dafiir aber nur eine abstrakte Liste von
Nutzern und deren Kennzahlen ausgeben (wie der Bot Score von Botometer®), haben
rein qualitative Ansétze einen immensen Zeitbedarf fiir inhaltliche Analysen. Eine
manuelle Betrachtung aller 21.097 Nutzer im hier vorliegenden Datensatz hitte
Wochen gedauert. Das angewendete zweistufige Verfahren reduziert zunichst die
Zahl ,interessanter Accounts anhand quantitativer Parameter (Tweet-Haufigkeit

19 Wie Tweetaktivitdt pro Tag und Stunde oder Zeitpunkt der Accounterstellung.
20 https://botometer.iuni.iu.edu/
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und Nahduplikatrate), wodurch die darauffolgende qualitative Betrachtung dieser
tiberschaubaren Menge an Accounts weniger Zeit in Anspruch nimmt.

Die Ergebnisse zeigen, dass es im Vorfeld der Bundestagswahl trotz vorherigen
Dementi durch die Partei AfD-bezogene, zumindest bot-dhnliche politische Ak-
tivitaten auf Twitter gab. Inwieweit dieses Vorgehen durch die AfD selbst initiiert
oder gesteuert wurde, bleibt offen. Mdglich ist beispielsweise auch eine (un-)
koordinierte Aktion politisch rechter Aktivisten und Sympathisanten oder Par-
teianhéinger. Uberraschend ist die offensichtliche Bot-Aktivitét der Freien Wahler,
die im Zuge der Bundestagswahl und der kurz darauffolgenden Landtagswahl in
Niedersachsen mit einem klassischen Bot-Netzwerk aktiv war, das mit einer sehr
simplen Systematik meist identische Tweets tiber mehrere Accounts verbreitete.

Trotz der gewiss vorhandenen methodischen Einschrankungen deckt die Nah-
duplikatanalyse deutliche Ahnlichkeiten zwischen den Inhalts- und Aktivitits-
mustern mehrerer Accounts auf. So verwenden die Nutzer des AfD-Clusters sehr
dhnliche und teilweise identische Formulierungen und Hashtags. Auch innerhalb
der Super Social Bots finden sich mehrere Nutzgruppen, die im Sinne der AfD
aktiv sind. Gleichzeitig ermittelt der Nahduplikat-Algorithmus auch Accounts,
die offensichtlich keine Political Bots sind, wie simple Multiplikator-Accounts von
Medienakteuren (z.B. der Frankfurter Allgemeinen Zeitung).

Zusammenfassend betrachtet ist die Methode der Nahduplikatanalyse im
Hinblick auf die Bot-Identifikation weniger effektiv als beispielsweise ungleich
komplexere Machine-Learning-Ansitze. Schliellich ignoriert eine rein textbasier-
te Erkennung von Bots deren andere Einflussmoglichkeiten wie die Einwirkung
durch Interaktion oder die Erzeugung einer vermeintlichen Mehrheitsmeinung
durch die massenweise Generierung von Retweets. Gleichzeitig liefert der Ansatz
aber eine verbesserte Ausgangsposition zur Untersuchung von massenhaft geteil-
ten Inhalten. Prinzipiell erscheint eine Kombination der Nahduplikatanalyse mit
anderen Verfahren sinnvoll, um beispielsweise unterscheiden zu kénnen, ob Bots
lediglich als Multiplikatoren vorhandener Nachrichten oder ebenfalls als Initiatoren
origindrer Tweets fungieren.

Eine viel grundlegendere Frage ist jedoch, wie stark der Einfluss von Political
Bots, auf Twitter oder anderen Social-Media-Kanilen, im Wahlkampf tatséchlich ist.
Beispielsweise ist Twitter in Deutschland zweifelsohne ein Nischenmedium. Uber
das Teilen von Tweets und die nachgelagerte Verbreitung durch Massenmedien ist
zwar eine nicht quantifizierbare Beeinflussung der Debatte in den Medien und der
Offentlichkeit méglich. Wie stark diese Debatte aber durch reine Bot-Aktivititen
beeinflusst werden kann, bleibt fraglich. Viele der identifizierten Political Bots haben
nur eine geringe Anzahl an Followern. Auch wenn die tatsdchliche Reichweite von
Tweets, die tiber die Zahl der Favorites und Retweets hinausgeht, unbekannt ist,
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bedarf es grofier Bot-Netzwerke, um die Bedeutung und Relevanz von Themen und
Meinungen auf Twitter zu manipulieren. Ein Spill-Over-Effekt auf die Medienbe-
richterstattung und die gesamte Offentlichkeit ist noch schwieriger und folglich
unwahrscheinlicher. Diese Studie versucht die Auseinandersetzung mit Bots, weg
von der rein mechanischen Identifikation von Accounts hin zur gleichzeitigen
Herausarbeitung besonders prominenter und potentiell toxischer Narrative. Denn
auch wenn die komplexen Verfahren der Bot-Erkennung sicherlich zur Eindimmung
von Fake News beitragen konnen, ist die Kenntnis sowie die Auseinandersetzung
mit den geteilten Inhalten nicht weniger bedeutsam.
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Anhang

Keyword-Liste

Abriistung
Adoption

AFD
Altersarmut
Altmaier
Arbeitslosengeld
Arbeitslosigkeit
Asyl
Atomausstieg
Auflengrenze
Auflenpolitik
BAf6G
Bankenunion

Befristete
Arbeitsvertrage

Betreuungsgeld

Bildung
Bundestagswahl
Biindnis 90
Biirgerversicherung
Biirokratie

Cannabis
CDU

CSU
Datenschutz
Digitalisierung
Doppelpass
Drogenpolitik
Ehe-fiir-Alle
Einwanderung
E-Mobilitat
Energie

Energiewende
Erneuerbare

EU

Euro

Europa
Euroraum
Familien
Familienarbeitszeit
FDP

Flucht

Fliichtling
Fliichtlingspolitik
Fluchtursachen

Frauenquote

Freihandels-
abkommen

Gabriel
Ganztag
Gauland
Gerechtigkeit
Gleichstellung

Grundeinkommen
Grundsicherung
Griinen
Handelsabkommen
Hartz

Hocke

Homoehe
Integration
Investitionen
Kinderarmut
Kindergeld

KITA

Klima
Klimaschutz

Kraft
Krankenversicherung
Kretschmann
Kriminalitat
Landwirtschaft
Leitkultur

Lindner

Linke
Lohnausgleich
Lohngleichstellung

Massentierhaltung
Menschenrechte

Merkel
Migration
Mindestlohn
Mindestquote
Mindestrente

Miitterrente
Naturschutz
Netzpolitik
Obergrenze
Ozdemir
Peter

Petry

Quoten

Rente
Rentenniveau

Riexinger

Rottgen

Russland

Schéuble
Schuldenbremse
Schulz

Seehofer
Sicherheit
Sicherheitspolitik
Sozialdemokraten
SPD

Spitzensteuer
Staatsangehorigkeit
Staatsbiirgerschaft
Studiengebiihren

Terror

Tirkei

Union
Vermogenssteuer
Volksabstimmung

Vorratsdaten-
speicherung

Waffenexporte
Wagenknecht
Wehrpflicht
Wirtschaft
Wohlstand
Wohnraum
Wohnungsbau

Zuwanderung
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